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Fir die starre Vertaktung schneller Bewegungsvorginge in industriellen Anwendungen ist an vielen Stellen Echtzeitfahigkeit erforderlich.
Bei der Datentibertragung ist ein berechenbares Zeitverhalten ebenso wichtig wie eine ausreichend hohe Datenrate. Bild: Pugun & Photo
Studio/stock.adobe.com

EiNn Netzwerk fur
alle Anwendungen

Zu den Voraussetzungen fur die Produktion nach den Grundsatzen von Industrie 4.0
gehort eine zuverlassige Datenkommunikation mit hohen Datenraten und determi-
nistischem Zeitverhalten. Time Sensitive Networking (TSN) erweitert den Ethernet-
Standard um harte Echtzeitfahigkeit und erméglicht damit das Verschmelzen von IT
und OT zu einem einheitlichen Netzwerk.
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F Ur die strenge Vertaktung von Bewegungsvorgan-
gen in industriellen Anwendungen ist an vielen
Stellen Echtzeitfahigkeit erforderlich. Um diese zu ge-
wahrleisten, ist bei der Datenibertragung ein bere-
chenbares Zeitverhalten mindestens ebenso wichtig
wie eine ausreichend hohe Datenrate. Angesichts
standig steigender Datenmengen in Maschinen und
Anlagen ist es naheliegend, Ethernet auch fur industri-
elle Anwendungen nutzbar zu machen. Der fihrende
Standard fur das Vernetzen von Computern in Buro-
umgebungen bietet eine hohe Ubertragungsband-
breite. Zudem ermaéglicht der Standard TCP/IP eine
einheitliche Datenkommunikation Uber die Grenzen
einzelner Netzwerke hinweg.

Maschinen- und Anlagenbauer sowie Automatisie-
rer fanden an Ethernet vor allem die Verfligbarkeit preis-
werter Hardware aus Massenproduktion attraktiv. Al-
lerdings verflgt das flr Blroumgebungen entwickelte

System nicht Uber ein deterministisches Zeitverhalten,
wie es manche industrielle Anwendungen benétigen.

Digitalisierungsbremse
Protokollvielfalt

Um ein vorhersehbares Echtzeitverhalten mit iso-
chronen Zykluszeiten unter einer Millisekunde zu
ermoglichen, schufen Hersteller von Automatisie-
rungssystemen eigene Echtzeit-Protokolle. Die vom
Ethernet-Standard abweichenden und im Grunde
proprietaren Varianten von Industrial Ethernet sind
nicht miteinander oder mit umgebenden Netzwer-
ken kompatibel. Industrial Ethernet bleibt daher im
Wesentlichen auf die Maschinen- und Feldebene
beschrankt. Auf Ethernet basierende Feldbussys-
teme erméglichen die schnelle Ubertragung groBer
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Datenmengen und damit etwa Bild- und Vibrationsdaten. Zusatzlich erlauben sie
den Transport sicherheitsgerichteter Daten auf denselben Leitungen per ,Black-
Channel-Technik”. Dennoch verhindert die Vielfalt an inkompatiblen Protokollen
den freiztigigen Einsatz von Maschinen und Geraten in gemeinsamen Netzwer-
ken und bildet eine hohe Hiirde auf dem Weg zur Digitalisierung der Produktion.

Durch die fortschreitende Miniaturisierung in der Elektronik ist die vormals
starre Einteilung in Steuerrechner und Peripherie aufgebrochen. Da Sensoren
und Aktoren immer haufiger mit eigenen Prozessoren ausgestattet sind, steigt
die Anzahl eigenintelligenter Netzwerkknoten auf der Feldebene rapide an.
Voraussetzung fur deren universelle Vernetzung ist ein offenes und zugleich
echtzeitfahiges Kommunikationsprotokoll. Open Platform Communication Uni-
fied Architecture (OPC UA) nach [EC 62541 ist ein industrielles Kommunikations-
protokoll, mit dem sich Daten maschinenlesbar semantisch beschreiben lassen.
Es ist herstellerunabhangig und mit einem hohen MalB an inharenter Security
ausgestattet. So ermoglicht das offene Kommunikationsprotokoll OPC UA eine
vollstédndig durchgédngige und transparente Kommunikation vom Sensor bis in
die Cloud.

Seine hohe Popularitat und schnelle Verbreitung verdankt OPC UA in erster
Linie einem integrierten Vorstellungsmechanismus. Diese Funktion verleiht dem
Protokoll die Fahigkeit, mit spater ins Netzwerk gebrachten Geraten zu kommu-
nizieren, ohne diese bei der urspriinglichen Programmierung bertcksichtigen
zu mussen. Das reduziert erheblich den Aufwand fur Umbauten und Moder-
nisierungen und tragt so zur Zukunftssicherheit von Produktionsanlagen bei.
Zusatzlich es ist eine wesentliche Voraussetzung fur die Fahigkeit von Produk-
tionsmaschinen zum Plug & Produce analog zum Plug & Play von Burogeréaten.
Auch OPC UA verflgt allerdings nicht Uber ein deterministisches Zeitverhalten.
Es eignet sich daher ebenso wie Standard-Ethernet nicht ohne Weiteres fur die
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smart production solutions

BESUCHEN SIE UNS IN
HALLE 3A, STAND 430 |

Verbunden
auf Distanz

auf 100 Meter

Ubertragung von Echtzeitdaten innerhalb synchronisierter Anlagenteile. Next Level: Das neue STOBER Hybridkabel
verbindet Motoren und Antriebsregler zuver-
lassig auf 100 Meter. Mit zukunftssicherem
HEIDENHAIN EnDat® 3. Fiir maximale

Mit Pub/Sub und TSN zum neuen Ethernet

Qualitit bei Ubertragung, Diagnose, Sicher-

Deshalb fuhrte die OPC Foundation in einem ersten Schritt das schnelle Kom-
munikationsmodell Publisher-Subscriber (Pub/Sub) ein. Es verzichtet darauf,
zwischen einzelnen Nachrichten Antworten der Empfanger abzuwarten. Bereits
der kontinuierliche Datenversand mit OPC UA Pub/Sub bringt eine erhebliche
Beschleunigung der Kommunikation und eine Entlastung des Netzwerks. Die
Fahigkeit zu einem deterministischen, harten Echtzeitverhalten entsteht jedoch
erst durch eine einheitliche Zeitbasis.

Eine solche einheitliche Zeitbasis schuf das Institute of Electrical and Elec-
tronics Engineers (IEEE) mit dem Ethernet-Standard Time Sensitive Networking
(TSN). Diese Erweiterung des Ethernet-Standards regelt das Ubertragungsverhal-
ten von Datenpaketen per Zeitsynchronisation Uber eine einheitliche Zeitbasis,
Disposition des Datenversandes (Traffic Scheduling) und automatisierter System-
konfiguration. Erst die Kombination von OPC UA Pub/Sub mit TSN erméglicht
das Realisieren echtzeitfahiger Anwendungen im industriellen Umfeld auf Basis
allgemein verfiigbarer Standards. Sie garantiert die deterministische Ubertragung
von Daten in groBen konvergenten Netzwerken und kann die bisherige Trennung
von Maschinen- und IT-Netzwerken auflosen.

2018 stellte die OPC Foundation zu diesem Zweck ,OPC UA including TSN
down to field level” als universelle, echtzeitfahige Kommunikationsplattform
von der Cloud bis zur Sensorebene vor. Sie legte damit den Grundstein zur Uber-
windung der bisherigen Kompatibilitatsmangel. Im Zuge der Neudefinition von
Ethernet erfolgten dartiber hinaus auch bedeutende Performance-Steigerungen.

www.industrial-production.de
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Durch die Erweiterung von Ethernet um die Echtzeitfdahigkeit TSN verschmelzen IT und OT zu einem gemeinsamen Netzwerk und bilden so

die Grundlage fur samtliche Anwendungen im lloT.

Die Technologie ermoglicht Netzwerke mit mehreren 10.000
Knoten, die bis zu 18-mal schneller kommunizieren kénnen
als mit allen bisherigen Protokollen und sich dartber hinaus
sehr einfach verwalten und konfigurieren lassen. Das eroffnet
unter anderem véllig neue Anwendungsmaglichkeiten hoch-
synchroner Antriebstechnik, auch gekoppelt mit digitaler
Bildverarbeitung.

Far den sicheren und vertrauenswrdigen Austausch von
Daten im Netzwerk bietet OPC UA over TSN die Méglichkeit,
digitale Zertifikate nach dem Standard X.509 einzusetzen und
gewidbhrleistet so ein hohes MaB an Sicherheit. Im Gegensatz
zum Industrial Ethernet der Vergangenheit handelt es sich bei
OPC UA over TSN um ein vollstandig herstellerunabhangi-
ges Protokoll mit quelloffenen Softwareimplementierungen.
Diese verwaltet und testet unter anderem das Open Source
Automation Development Lab (OSADL). Das macht System-
integratoren und Anwender hinsichtlich der Kommunikation
unabhéangig von einzelnen Anbietern.

Neuer Standard
fir die Datenkommunikation

Durch die Erweiterung um die Echtzeitfahigkeit von TSN
ermoglicht das Protokoll das Verschmelzen von IT und OT
zu einem gemeinsamen Netzwerk und bildet so die Grund-
lage fur samtliche Anwendungen im lloT. Die Hersteller von
Prozessor- oder Controller-Modulen statten immer mehr
Produkte im Standard mit TSN-Fahigkeit aus. Erleichtert wird
das durch die Integration der TSN-Funktionalitdt in Halbleiter
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Bild: elenabsl/stock.adobe.com

zahlreicher Hersteller. Das vereinfacht das Realisieren konver-
genter Ethernet-basierender Netzwerke, auf denen parallel
zum regularen IT-Datenverkehr auch eine zeitsynchronisierte,
deterministische Kommunikation stattfindet.

Dadurch wird es méglich, basierend auf allgemeingtltigen
Ethernet-Protokollstandards, echte Anwendungen von lloT
far die Industrie 4.0 zu schaffen. Die Mehrkosten fir die TSN-
Fahigkeit werden umso geringer, je mehr sich diese auf die
Chip-Ebene verlagert. Infolgedessen ist zu erwarten, dass
neu installierte Netzwerke bereits in naher Zukunft die Echt-
zeitfahigkeit im Standard aufweisen werden. Automatisierer
sowie Planer, Betreiber und Instandhalter innerbetrieblicher
Netzwerke, aber auch Hersteller von Automatisierungs- und
Informationstechnik setzen daher zunehmend auf Ethernet
mit TSN.

Die universelle Kommunikationsplattform ist dabei, sich
auch Uberindustrielle Netzwerke hinaus als universeller Stan-
dard fur alle Formen der elektronischen Datenkommunika-
tion zu etablieren. Uber TSN-Netzwerke lassen sich ohne
Nachteil auch Endgerate ohne TSN-Fahigkeit betreiben.
Ethernet-Switches werden Uber kurz oder lang durch ent-
sprechende Chips im Standard mit TSN ausgestattet sein
und Ethernet generell die Echtzeitfahigkeit verleihen. Das
wird den heute noch hohen Aufwand zum Uberwinden der
Kompatibilitatsgrenzen als Hurde fur das Integrieren zeitkri-
tischer Anlagenteile in das Internet der Dinge eliminieren.
| Thomas Kruse, Produktmanager Netzwerktechnik, Smart
Home und Sicherheit, Reichelt Elektronik / am

Reichelt Elektronik, www.reichelt.de
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