


Zweifach sicher vor Ausfall — die

Redundanzlosung

Der Aufbau hochverfiigbarer Systeme mit echter CPU-Redundanz war bisher meist teu-
er und dadurch Anwendungen vorbehalten, die bei Ausfillen hohe Folgekosten ver-
ursachen. B&R senkt nun die Einstiegshiirde zur Hochverfiigbarkeit auf ein bisher un-
gekannt niedriges Niveau. Die Basis bilden Standardsteuerungen der X20-Baureihe,
die eine nachtragliche Konfiguration der Ausfallssicherheit in der Softwareumgebung

Automation Studio ermdglichen.

Ungeplantes Steuerungsversagen ist nicht tolerierbar. In
Zeiten immer knapper werdender Kalkulationen kann
der resultierende Produktionsstillstand nicht in den Preis
des zu erzeugenden Produktes eingerechnet werden.
In Kraftwerken, Chemie- oder Pharmazie-Anlagen, im
Offshore-Bereich und auch sonst sind mit einem maogli-
chen Ausfall zudem betrachtliche Gefahren fir Mensch
und Maschine verbunden. In kritischen Anwendungen,
zunehmend haufiger aber auch im klassischen Maschi-
nenbau, wird daher zunehmend der Ruf nach Hochver-
flgbarkeit durch ausfallssichere, redundante Anord-
nung aller Steuerungskomponenten laut.

Hochverfiigbar durch Redundanz

Redundant ist etwas dann, wenn es mehrfach in glei-
cher oder sehr ahnlicher Ausflhrung vorhanden ist.
Hochverfugbarkeit wird Ublicherweise sichergestellt,
indem bei Ausfall einer Systemkomponente eine fir
diesen Fall bereitgehaltene gleichwertige Komponente
die Aufgaben der ausgefallenen Gbernimmt. Weil die
Wahrscheinlichkeit gering ist, dass zwei gleichartige
Komponenten gleichzeitig ausfallen, werden hohe
Verfligbarkeitswerte erreicht.

Fur ein hochverfligbares Gesamtsystem mudsste jede
einzelne Komponente doppelt ausgefthrt und mit
einem Umschaltmechanismus fur den Versagensfall
versehen sein. Allerdings sind dabei die Kosten der
Redundanz der Wahrscheinlichkeit und den Folgekos-

ten eines Komponentenausfalls gegentberzustellen.
Daher ist es meist nicht sinnvoll etwa Motoren doppelt
auszufthren. Bei Sensoren, Aktoren und I/O-Modulen,
meist jedoch Feldbus- oder Netzwerkleitungen, hinge-
gen sieht das anders aus. Das Herz einer redundanten
Automatisierung ist die CPU als ihr komplexester Be-
standteil, deren Ausfall die folgenschwersten Auswir-
kungen verursacht.

Redundanzkosten senken

Bisher war der Aufbau ausfalltoleranter Systeme mit
redundanten Rechnern oft mit sehr hohen Kosten ver-
bunden und blieb daher auf spezielle Anwendungen —
etwa in der Prozessindustrie, in der Energieerzeugung
oder in Verkehrssystemen — beschrankt. Der Grund:
Dort ist mit sehr hohen Folgekosten oder -schaden zu
rechnen.

Mit der CPU-Redundanz fir das B&R-X20-System als
Teil der Softwareumgebung Automation Studio 4 sinkt
diese Schwelle auf einen Wert, der die Hochverfligbar-
keit auch fur kleine Anwendungen in der klassischen
Maschinenautomatisierung attraktiv und wirtschaftlich
macht. Zudem ist es den B&R-Entwicklern gelungen,
die Funktion so zu gestalten, dass mit Automation
Studio 4 erstellte Automatisierungslésungen mit iden-
tischen Hardware-Produkten wahlweise mit und ohne
CPU-Redundanz ausgefihrt werden koénnen. Das er-
offnet Maschinenbauern die Maoglichkeit, die Aus-
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» CPU-Redundanz darf kein teures Extra sein, das nur Anwendungen mit ho-
hem Schadenspotenzial vorbehalten ist. In den kommenden Versionen von
Automation Studio und Automation Runtime ist sie als Konfigurationsmog-
lichkeit Teil des Standard-Leistungsumfanges. «

Manfred Mitterbuchner, Technical Manager Automation Software bei B&R

fallssicherheit sehr gtinstig als Option und sogar auch
zur spateren Nachriistung anzubieten.

Ohne Verzdégerung reagieren

In der von B&R gewadhlten Losung dient eine Zentral-
einheit als prozessfihrende aktive CPU, die andere
lduft nicht-prozessfiihrend im inaktiven Modus. Eine
kontinuierliche Uberwachung aller Netzwerkfunktio-
nen stellt sicher, dass sie im Ernstfall ohne erneutes
Booten die Funktion der aktiven CPU Ubernehmen
kann. Wahrend der inaktiven Phase ist die nicht-
prozessfihrende CPU jedoch keineswegs untatig.
Zum einen ist sie durch die Querverkehrsfahigkeit des
Feldbusses POWERLINK in der Lage, den gesamten
Datenverkehr mitzuhéren und damit auch das Syn-
chronisierungssignal der prozessfiihrenden CPU zu
Uberwachen, um ohne Verzégerung innerhalb eines
Netzwerkzyklus auf deren Ausfall zu reagieren.

Zum anderen tauscht sie mit dieser Uber einen Red-
undanz-Link standig Daten aus, um taktaktuell auf
dem identischen Stand zu sein. Diese vom Feldbus
unabhangige, schnelle LWL-Schnittstelle wird durch
Redundanz-Interfacemodule hergestellt. Das ermdg-
licht die Verwendung unveranderter CPUs aus dem
X20-Produktportfolio zum Aufbau hochverflgbarer

Systeme. Eigene, wegen der geringeren Stlickzahl
meist teurere Redundanz-Zentraleinheiten sind somit
nicht nétig. Das halt die Initialkosten zusatzlich gering
und reduziert auch den logistischen Aufwand.

Dartber hinaus wird es auf einfache Weise moglich,
ein System mit geringen Anderungen wahlweise mit
oder ohne CPU-Redundanz auszufthren. ,Auch aus
Sicht eines eventuell Ubergeordneten Leitsystems ist ir-
relevant, welche physikalische CPU zur jeweiligen Zeit
aktiv ist”, bestatigt Manfred Mitterbuchner, als Tech-
nical Manager Automation Software bei B&R verant-
wortlich fr die CPU-Redundanz. ,Da die jeweils aktive
CPU immer dieselbe IP-Adresse tragt, ist auch an dieser
Stelle keine Anpassung erforderlich.”

Umschaltung in wenigen Millisekunden

Eines der heiklen Themen innerhalb der Redundanz ist
die Umschaltzeit; Ihre Dauer entscheidet darUber, wie
lange eine Anlage quasi im Blindflug lauft oder ob diese
Zeitdauer aufgrund der dahinterliegenden Anlagentech-
nik Gberhaupt akzeptabel ist. Dieses Thema verliert in der
Losung von B&R weitgehend ihre Brisanz. Der Grund:
Die Umschaltzeit der CPU-Redundanz mit B&R-X20-
Systemen liegt im Bereich von 1 bis 2 Task-Klassen am
I/0-Bus — betragt also nur wenige Millisekunden.
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Die Umschaltzeit der CPU-
Redundanz mit B&R-X20-
Systemen liegt im Bereich von
1 bis 2 Task-Klassen am I/O-
Bus — betragt also nur wenige
Millisekunden.
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Gegenuber hdufig angetroffenen Werten im Bereich
von einigen hundert Millisekunden ist das eine maf-
gebende GroBenordnung. Sie ermdglicht eine sehr
schnelle und stoBarme Ubernahme der Prozessfiihrung
im Fehlerfall ohne teure Stillstandzeiten.

Die schnelle Umschaltung zwischen aktiver und inak-
tiver CPU hat zudem den angenehmen Nebeneffekt,
dass die schadhafte Einheit ohne Stillsetzen der Anlage
getauscht werden kann, also volle Hot-Plug-Fahigkeit
aufweist. Da neu eingesetzte Stationen im Betrieb au-
tomatisch synchronisiert werden, kann die Fehlerbehe-
bung von Personal ohne vertiefte Technikkenntnisse
mit sehr geringem Aufwand, vor allem aber auch ohne
Beeintrachtigung der Produktivitdt erfolgen.

Minimaler Engineering-Aufwand

,Um sinnvoll CPU-Redundanz betreiben zu konnen,
mussen in der Systemarchitektur nur wenige Regeln be-
achtet werden”, sagt Manfred Mitterbuchner. So mus-
sen etwa I/O-Module Uber die Feldbusse POWERLINK
oder Profibus betrieben werden. ,Ansonsten ist der
Unterschied zu Projekten ohne Redundanz minimal.”

Die Projektierung erfolgt ohne zusatzliches Werkzeug
in Automation Studio. Wie bisher projektieren Anwen-
der nur eine Hardware. Projekte mit CPU-Redundanz
unterscheiden sich lediglich durch die Deklaration der
CPU als redundante Einheit, die auch nachtraglich vor-
genommen werden kann, sowie durch zusatzliche Ein-
gaben zur Konfiguration von Kommunikationsparame-
tern oder Ausfallkriterien. Alle weiteren Einstellungen
werden durch Aufruf der entsprechenden Funktionen
von Automation Studio selbstandig erganzt. Abwei-
chend vom Systemvorschlag kénnen Prozessvariablen
und Bibliotheken auch einzeln als redundant oder
nicht-redundant definiert werden. Die Systemphilo-
sophie von B&R kommt zum Aufbau hochverfligbarer
Systeme mit echter CPU-Redundanz ohne spezielle
CPUs aus. Unabhangig voneinander erfolgen sowohl
die Programmierung der Applikation als auch die op-
tionale Konfiguration der Ausfallssicherheit in der ein-
heitlichen Softwareumgebung Automation Studio. So
senkt B&R die Einstiegshirde zur Hochverflgbarkeit
auf ein Niveau, das sie auch fur den Serienmaschinen-
bau interessant macht.
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