Active Connectivity

Durch die vollstdndige Integration von OPC UA over TSN in sémtliche Hard- und Softwareprodukte er-
leichtert B&R Anwendern das Realisieren konvergenter Ethernet-basierender Netzwerke, auf denen
die zeitsynchronisierte, deterministische Kommunikation parallel zum regularen IT-Datenverkehr ablauft.

ZUKUNFT BRAUCHT

OFFENHEIT

Mit offener Echtzeit-Datenkommunikation den Maschinenbau revolutionieren: Bisher war das Geschaft fur
Maschinenbauer nach der Inbetriebnahme weitgehend zu Ende. AuBBer ein paar Ersatzteillieferungen passierte
nicht mehr viel. In Zukunft kénnen sie jedoch wahrend der Lebenszeit neue Funktionen zum Nachladen anbieten
und durch die Analyse von Betriebsdaten Selbstoptimierungen durch Machine Learning und Kl anbieten. Voraus-
setzung fur diese radikale Veranderung des Geschaftsmodells im Maschinenbau ist eine offene und zugleich echt-
zeitfahige Kommunikationstechnologie, die die Konvergenz zwischen OT und IT ermdglicht. B&R setzt hierbei auf
die hersteller- und plattformunabhangige Kommunikationslésung OPC UA FX. Von Ing. Peter Kemptner, x-technik

m Zusammenhang mit der Digitalisierung der Produk-

tion ist viel zu lesen iiber die betrieblichen Vorteile von

Maschinen und Anlagen, die nach den Grundsatzen von

Industrie 4.0 arbeiten. In smarten Fabriken sollen sich

Maschinen dabei weitgehend selbst organisieren und
Vorprodukte ihre kompletten Fertigungsinformationen selbst
an die Maschinen liefern, die daraus Produkte herstellen.
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Maschinenbau revolutionieren

,Bei all dem handelt es sich zwar um einen Methoden-
wechsel in der Automatisierung”, erklart Elmar Zimmer-
ling, Product Manager Industrial IoT Network Solutions
bei B&R. ,Im Wesentlichen geht es dabei aber beinahe
ausschlieRlich um die Steigerung der Produktionseffizienz,
indem unproduktive Nebenzeiten eliminiert werden.” An-
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ders ausgedriickt: Der historische Entwicklungspfad
der industriellen Automation wird fortgesetzt.

Aus dem Blickwinkel der Maschinen- und Anlagen-
bauer ist der wichtigste Aspekt der Digitalisierung die
Maoaglichkeit, ihre Produkte noch besser zu machen.
Nicht in erster Linie in den klassischen maschinen-
baulichen Tugenden hohere Prazision und Robustheit,
sondern in Richtung mehr Flexibilitat, Anpassungsfa-
higkeit und Nachhaltigkeit. ,Dazu kommt die Moglich-
keit, den Lebenszyklus von Maschinen und Anlagen
umzukehren”, betont Elmar Zimmerling. , Das hat tat-
sachlich das Potenzial, den Maschinen- und Anlagen-
bau zu revolutionieren.”

Maschinen, die besser werden

Was diese Umkehr bedeutet, ist leicht erklart: Bisher
wurden Maschinen entwickelt, gebaut, geliefert und
in Betrieb genommen. Ab dann gehorten sie dem An-
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wender und der Hersteller verfolgte sein klassisches
Servicegeschaft. Als anlasslich der Hannover Messe
2011 der Begriff ,Industrie 4.0” gepragt wurde, ge-
schah das auch mit dem Hinweis darauf, dass sich
daraus fiir Maschinen- und Anlagenbauer vollig neue
Geschéaftsmodelle ergeben konnen. Zu diesen gehort
die Betreuung ihrer Maschinen {iber das bisher {ibli-
che MaR hinaus.

,Die Maschine der Zukunft hat eine digitale dynami-
sche Lebensakte und einen Funktionsumfang, der auch
nach der Inbetriebnahme verdnderlich bleibt”, erwar-
tet Elmar Zimmerling. ,Funktionserweiterungen durch
Selbstoptimierung oder durch Nachladen von Techno-
logieupgrades, wie man sie heute vor allem von teilauto-
nom fahrenden Premium-Automobilen kennt, sind auch
im Maschinenbau sinnvoll und werden daher zur Norm
werden. Zukiinftige Maschinen werden im Lauf ihres

Lebenszyklus besser und performanter werden.”

Die Maschine der Zukunft hat eine dynamische Lebens-

Active Connectivity

Modulare
Maschinen-
konzepte und die
Informatisierung
der Produktions-
anlagen verlangen
nach Inter-
operabilitat und
Austauschbarkeit
von Teilsystemen.
Diese setzt offene
Standards mit
Echtzeit-Daten-
kommunikation
voraus.

/ akte und einen Funktionsumfang, der auch nach der Inbetrieb-

"%: . 4 nahme veranderlich bleibt. Voraussetzung dafur ist die Analyse

von Daten, probates Mittel zu deren Ubertragung der offene
Standard OPC UA FX.
www.automation.at

Elmar Zimmerling, Product Manager Industrial IoT Network Solutions bei B&R
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Voraussetzung Echtdatenanalyse

Man kann nur verbessern, was man kennt. Wichtigste
Voraussetzung fiir die kontinuierliche Verbesserung be-
reits installierter Maschinen ist daher das Sammeln und
Analysieren reichhaltiger und sinnvoller Daten aus dem
Echtbetrieb. Diese sorgen als wertvolle erganzende In-
formationen fiir Transparenz. Der Mensch {ibernimmt
dabei immer mehr die Rolle eines Supervisors, der auf
Basis immer genauerer und umfassenderer Datenana-
lysen passende Handlungsempfehlungen erhalt.

Die Moglichkeiten dazu sind vorhanden. An entschei-
denden Stellen Sensoren anzubringen, ist im Gegensatz
zu frither heute ebenso wenig eine Hiirde wie entspre-
chend leistungsfahige Hardware fiir die Verarbeitung
der erfassten Daten in der Maschine. Anwendungen
des Machine Learning oder das Imitieren menschlicher
kognitiver Fahigkeiten durch Kiinstliche Intelligenz (KI)
konnen je nach Rechenintensitat in der Cloud, im unter-
nehmenseigenen Rechenzentrum, in dedizierten Ed-
ge-Computern oder direkt in der Maschinensteuerung
erledigt werden.

Bewahrte, milliardenfach genutzte Algorithmen aus der
IT bringen wichtige Erkenntnisse tiber immer starker
vernetzte, komplexe Abldufe und Produktionsprozes-
se, indem sie Muster und Trends in oft riesigen Daten-
mengen finden. Auf deren Grundlage konnen nicht nur
gezielte Handlungsempfehlungen an verantwortliche
Personen wie Werkleiter, Maschinenbediener, Ser-

vicekrafte oder Prozessspezialisten generiert werden.

,Die fortlaufende Datenanalyse wird sich kiinftig auch
mehr fiir die Selbstoptimierung von Maschinen nutzen
lassen”, ist Elmar Zimmerling iiberzeugt. ,Ich erwarte
bereits Mitte der 20er-Jahre vollstdndig autonom arbei-
tende Teilprozesse in der maschinellen Produktion.”

Erfolgsfaktor Konnektivitat

Damit solche Konzepte funktionieren, ist eine Daten-
kommunikation mit ausreichender Ubertragungsband-
breite sowohl innerhalb der Maschine als auch zu ex-

Die Analyse von Be-
triebsdaten bringt
die Méglichkeit,
den Lebenszyklus
von Maschinen und
Anlagen umzu-
kehren und deren
Funktionsumfang
durch Selbst-
optimierung oder
durch Nachladen
von Technologie-
upgrades laufend zu
erweitern.

OPC UA FX bedeutet deterministischen Datenaustausch bis in die Feldebene
mit Safety und Security und erméglicht die Konvergenz von OT und IT.
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ternem I[T-System erforderlich. Diese sollte vor allem
auf der Feldebene mit zuverldssig deterministischem
Zeitverhalten und ohne Genauigkeitsverluste erfolgen.

Das war in der Vergangenheit nur innerhalb von Ein-
zelmaschinen maoglich, wenn diese mit Industrial Ether-
net ausgestattet wurden. Dabei beziehen sich samtliche
Teilnehmer und Ereignisse im Netzwerk auf ein prazises
Zeitsignal, das von einer Hauptuhr erzeugt wird. Aller-
dings nutzten diese Feldgeratenetzwerke ausnahmslos
von einzelnen Marktteilnehmern geschaffene Proto-
kolle auRerhalb der allgemeinen, bisher nicht echtzeit-
fahigen, Ethernet-Standards. Sie waren daher sowohl
untereinander als auch zu allgemeinen Unternehmens-
netzwerken nicht kompatibel.

,Man musste sich mit Gateways, also Protokollkonver-
tern, behelfen”, sagt Elmar Zimmerling. , Diese bedin-
gen jedoch Verschiebungen zu hoheren Latenzen in der
zeitlichen Synchronisierung zwischen den unterschied-
lichen Standards — das reduziert die Datenqualitat.”

Herstelleriibergreifende
Kommunikation

Solche Inkompatibilititen und die hohen Kosten, die
zu deren Uberwindung aufgewendet werden mussten,
haben in der Vergangenheit die Entwicklung tibergrei-
fender Automatisierungskonzepte gehemmt, oft sogar
verhindert. Den Durchbruch zur Vereinheitlichung der
Kommunikation tiber alle Bereiche von Produktionsan-
lagen brachte der herstellerunabhéngige, offene Daten-
kommunikationsstandard OPC UA in Verbindung mit

www.automation.at

den IEEE 802.1 Ethernet Standards fiir Time Sensitive
Networking (TSN).

Zum Hintergrund: Mit dem industriellen Kommunika-
tionsstandard Open Platform Communication Unified
Architecture (OPC UA) nach IEC 62541 lassen sich
Maschinendaten maschinenlesbar semantisch be-
schreiben. Ein integrierter Vorstellungsmechanismus
ermoglicht es, neue Gerate spater ins Netzwerk zu brin-
gen, ohne diese von vornherein und in Programm oder
Konfiguration zu beriicksichtigen. Um eine schnellere
Ubertragung von zeitkritischen Daten zu erméglichen,
hat die OPC Foundation OPC UA um einen Publisher-
Subscriber-Mechanismus (Pub/Sub) erganzt. Dieser er-
moglicht mit Multi- und Broadcast-Ubermittlung eine
simultane Verteilung von Informationen an alle Netz-
werkteilnehmer und erganzt den bisherigen Client-/
Server-Mechanismus.

In Verbindung mit der Nutzung des echtzeitfahigen
Ethernet-Standards TSN hat OPC UA damit die Fahig-
keit zu einem deterministischen, harten Echtzeitverhal-
ten. OPC UA bietet im Gegensatz zu allen bisherigen
Echtzeit-Netzwerken inhdrente Security-Mechanismen
als Voraussetzung fiir ein integriertes Risikomanage-
ment im Zeitalter wachsender Cyberkriminalitat. Dazu
gehort die Moglichkeit, beim Datenaustausch digitale
Zertifikate einzusetzen.

Universeller Weltstandard

Weil das Bessere der Feind des Guten ist, wird sich OPC
UA auf allen Ebenen der industriellen Datenkom-  >>

B&R hat diese
Technologie von
Beginn an unter-
stUtzt und stattet
seine neuen
Produkte serien-
maBig mit der
Fahigkeit zur
Kommunikation
per OPC UA FX aus.
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munikation durchsetzen. Fiihrende Hersteller von Pro-
zessor- oder Controllermodulen integrieren TSN-Funk-
tionalitdten in immer mehr Produkte, sodass Ethernet
iiber kurz oder lang im Standard ohne Mehrkosten TSN-
fahig sein wird.

Die Erweiterung des OPC UA Frameworks um TSN-Me-
chanismen garantiert die deterministische Ubertragung
von Daten, ist aber auch entscheidend fiir die nahtlose
Konvergenz von IT und OT. , Damit wird sich die bisheri-
ge Trennung von Maschinen- und IT-Netzwerken auflo-
sen”, prazisiert Elmar Zimmerling. ,B&R hat daher von
Beginn an diese Technologie unterstiitzt, die mittler-
weile von allen namhaften Akteuren in der industriellen
Automatisierung mitgetragen wird.” OPC UA over TSN
ist dabei ein wichtiges Puzzleteil innerhalb des OPC
UA-Gesamtportfolios, das die OPC Foundation unter
der Bezeichnung OPC UA extension for Field eXchange
(OPC UA FX) formuliert. Ein weiterer Meilenstein ist die
Integration der Spezifikationen fiir die horizontale Kom-
munikation zwischen Controllern (C2C, veroffentlicht
2021) - dies als Grundlage fiir die nun folgende vertika-
le Kommunikation zwischen Controllern und Feldgera-
ten (C2D, geplante Veroffentlichung 2022). Gemeinsam
mit OPC UA Safety verspricht das die vollumfangliche
Interoperabilitdt vom Sensor bis zur Cloud.

Die Vereinheitlichung der industriellen Datenkommu-
nikation auf einen einzigen universellen Weltstandard
gilt unter Spezialisten als Beschleuniger fiir Business
Intelligence und damit als Wegbereiter fiir die neue
Art, Maschinen zu bauen und im Betrieb mittels Daten-
stromanalyse weiter zu entwickeln.

Die Zukunft hat schon begonnen

Elmar Zimmerling ist davon iiberzeugt, dass im Maschi-
nen- und Anlagenbau an dieser Technologie kein Weg

vorbeifiihrt, wenn es darum geht, signifikant bessere
neue Produktgenerationen zu spezifizieren. Und auch
immer mehr Anwender erkennen den Wert von OPC UA
FX innerhalb ihrer Digitalstrategie.

B&R stattet daher seine neuen Produkte serienmaRig auch
mit der Fahigkeit zur Kommunikation per OPC UA FX aus.
,Die Zeiten proprietarer Systeme neigen sich dem Ende
zu. Offenen Standards wie OPC UA FX, basierend auf open
source, gehort die Zukunft”, postuliert Elmar Zimmerling
und fligt hinzu: ,Modulare Maschinenkonzepte und die
umfassende Informatisierung der globalen Produktions-
anlagen verlangen nach Interoperabilitdt und Austausch-
barkeit von Teilsystemen.” Die Strategie in Richtung mehr
Offenheit verfolgt BGR kompromisslos, denn diese bringt
neben der Austauschbarkeit auch Marktvorteile. In wel-
chem Tempo und in welchen Schritten Maschinen- und
Anlagenbauer auf OPC UA FX umsteigen wollen, bleibt ih-
nen selbst iiberlassen. B&R stellt fiir alle denkbaren Wege
das notige Werkzeug bereit.

,Wer zligig umsteigen mochte, dem stehen in Kiirze
alle notwendigen Mittel zur Verfiigung”, betont Elmar
Zimmerling. ,,Wer lieber abwartet oder bestehende Ma-
schinengenerationen nicht anpassen mochte, kann sich
darauf verlassen, dass unsere Gerate, unsere Software
und unser Support POWERLINK weiterhin unterstiitzen
werden.”

Neben Steuerungen,
Industrie-PCs

und Panels

bietet B&R auch
Kommunikations-
hardware wie z. B.
Switches fiir OPC
UA over TSN an.
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