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Cybersecurity, vom regulatorischen Muss zum Wettbewerbsvorteil: Zu den drangendsten regulatorischen
Herausforderungen flr Produktentwickler und -hersteller gehért der neue Cyber Resilience Act. Bis spatestens 11.
Dezember 2027 mussen diese die IT-Sicherheit als fixen Bestandteil in ihre Produkte integrieren. Das reicht von
sicheren Standardeinstellungen bis zu kontinuierlichen Updates. Uber die Hintergriinde dazu und die Maéglich-
keiten, aus der Notwendigkeit einen Wettbewerbsvorteil zu machen, spricht im Interview Frank Behnke, Head of
Cybersecurity bei der Hilscher Gesellschaft fUr Systemautomation mioH. Das Gespréch fiihrte Ing. Peter Kemptner, x-technik

Der netX 90

von Hilscher

ist der kleinste
multiprotokollfahige
Kommunikations-
controller auf dem
Markt. Er unter-
stutzt alle gdngigen
Feldbus- und
Industrial-Ether-
net-Protokolle mit
hoher Informations-
sicherheit.

ft werden Zukunftsthemen schneller als
manchen lieb ist zu Gegenwartsmaterien.
Das gilt auch fiir die Bestimmungen des
Cyber Resilience Act (CRA, EU 2024/2847).
Dieser verpflichtet Hersteller von Produkten
mit digitalen Elementen zur Einhaltung grundlegender IT-
Sicherheitsanforderungen zum Schutz vor Cyberangriffen

iiber den gesamten Lebenszyklus ihrer Produkte hinweg.
Wie kurz diese Frist angesichts der vielfaltigen Anforde-

rungen auch auf organisatorischer Seite ist und wie es Ge-
rate-, Maschinen- oder Anlagenherstellern — nicht zuletzt
mithilfe von Technologielieferanten wie Hilscher — den-
noch gelingen kann, zeigt das folgende Interview.

Herr Behnke, was ist das Besondere
am Cyber Resilience Act?

Der CRA ist eine Verordnung der Europdischen Union,
welche die Datenschutz-Grundverordnung und die
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NIS-2-Richtlinie erganzt. Am 10. Dezember 2024 in
Kraft getreten, ist sie ab dem 11. Dezember 2027 bin-
dend. Zu ihren wichtigsten Anforderungen gehoren die
Durchfiihrung von Risikobewertungen und das Beriick-
sichtigen von Sicherheitsaspekten in allen Phasen der
Produktentwicklung, also ,Security by Design”. Dazu
kommt die verpflichtende Einfiithrung eines Verfahrens
fiir den Umgang mit und die Behebung von Sicherheits-
liicken. Die Pflicht, aktiv ausgenutzte Schwachstellen
und schwerwiegende Vorfalle innerhalb von 24 Stunden
zu melden, gilt bereits ab 11. September 2026 (exakt 25
Jahre nach den als 9-11 bekannten Terroranschlagen;
Anm. d. Red.).

Warum sollte man den CRA nicht
getrennt von anderen Maschinen-
richtlinien betrachten?

Bereits am 20. Januar 2027, also in etwas mehr als
einem Jahr, wird die neue Maschinenverordnung (EU)
2023/1230 die bisherige Maschinenrichtlinie ersetzen.
Sie erweitert den Begriff der Funktionalen Sicherheit
unter anderem um den Aspekt des Schutzes vor Kor-
rumpierung. Dafiir muss durch konstruktive MaRnah-
men verhindert sein, dass durch die Vernetzung von
Maschinen gefahrliche Situationen entstehen konnen.
Zusatzlich verlangt die Richtlinie einen Schutz der
Maschinensoftware vor unbefugter Manipulation. Das
spielt natiirlich mit den Anforderungen des CRA zusam-
men. Ahnliches gilt z. B. auch fiir die erweiterte Funk-
anlagenrichtlinie und die KI-Verordnung.

Welche Auswirkungen hat dies
fur die Einhaltung des CRA?

Aufgrund der unterschiedlichen Schutzziele geniigt es

www.automation.at

" Bedenkt man, was Unternehmen im
Sinne des CRA alles umsetzen miissen, ist
die Zeit bis zum Stichtag 11. Dezember
2027 nicht mehr sehr lang. Es hilft, Security
nicht als lastige Pflicht, sondern von vorn-
herein als Teil der eigenen Produktqualitat
zu verstehen.

Frank Behnke, Head of Cybersecurity, Hilscher
Gesellschaft fir Systemautomation mbH

nicht, die eine oder andere dieser Verordnungen ein-
zuhalten, man sollte beide im Zusammenhang sehen.
Hersteller von Geraten, Maschinen und Anlagen miis-
sen nach dem CRA technische Unterlagen, eine Konfor-
mitatserklarung und eine CE-Kennzeichnung vorlegen.
Diese muss ab Giiltigkeit des CRA auch die Softwaresi-
cherheit bei Neuprodukten oder wesentlichen Anderun-
gen an Bestandsprodukten umfassen. Zusatzlich sind
die Hersteller verpflichtet, ihre Produkte bis zum Ende
seiner Lebensdauer, jedenfalls aber mindestens finf
Jahre lang zu unterstiitzen, etwa mit Sicherheitsupdates.

Warum halten Sie es fiir wichtig,
die Bestimmungen des CRA bereits
heute umzusetzen?

Der CRA gilt nicht nur fiir Neuprodukte, sondern aus-
nahmslos fiir alle Produkte, die ab dem genannten
Stichtag in Verkehr gebracht werden. Das schlief§t auch
solche mit ein, die bereits vor diesem Datum entwi-
ckelt wurden. Deshalb sollte die laufende Entwicklung
eigentlich bereits umgestellt sein, um die zukiinftige
Marktfahigkeit des Produktes zu gewahrleisten. Zu-
dem wird es in vielen Fallen notig sein, Entwicklungs-
ressourcen zu reservieren, um Bestandsprodukte noch
rechtzeitig zu ertiichtigen. Was das angesichts des all-
gemein beklagten Fachkraftemangels und des verhalte-
nen Investitionsklimas bedeutet, brauche ich hier wohl
nicht extra auszufthren.

Was, wenn ein Hersteller das

nicht zeitgerecht schafft?

Kann ein Hersteller diese Anforderungen des CRA nicht
erfiillen, verliert er mit der CE-Kennzeichnung fiir seine
Produkte das Recht, diese auf dem europaischen >>
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Binnenmarkt in Verkehr zu bringen. Da sich viele ande-
re Markte auch an diesem orientieren, kann das auch
schadliche Auswirkungen auf die Marktfahigkeit der
Produkte in anderen Landern haben. Positiv ist hinge-
gen, dass mit der Erfilllung des CRA automatisch auch
z. B. US-amerikanische oder ostasiatische Vorschriften
mit erfiillt sind.

Wie sehr lasst sich diese Aufgabe
durch Verwendung CRA-konformer
Vorprodukte l6sen?

Eine wesentliche Neuerung des CRA ist, dass die Ver-
antwortung der Gerate-, Maschinen- oder Anlagenher-
steller nicht mehr am eigenen Werkstor endet. Diese
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missen auch die Cybersicherheit zugekaufter Kompo-
nenten nachweisen und konnen sich nicht langer darauf
zuriickziehen, nur die im Haus erbrachten Teile der Ge-
samtentwicklung zu verantworten. Dennoch ist es gut,
auf Vorlieferanten setzen zu konnen, deren Produkte —
und nicht nur die, sondern ihr gesamter Entwicklungs-
prozess — liickenlos dokumentiert die Vorgaben der CRA
erfiillen.

Wie weit ist die Umsetzung der
CRA bei Hilscher bereits gediehen?

Hilscher hat in der Produktentwicklung bereits vor
rund drei Jahren begonnen, die sogenannten Security
Development Lifecycle Processes nach IEC 62443-4-1

Prozesssichere
Bearbeitung mit
intuitiver Bedie-
nung — schon
bei kleineren
Kupfermengen
lohnend!




Readmap and procedure for implementing the CRA requirements

EU adopts

(CRA) Cyber implementation Obl:g.atu._m to
5 law on the report incidents CRAis
Resilience Act :

tachnical and implemanted

takes effact dued -
description of vulnerahbilities
products

einzufiihren. Der Audit-Termin beim TUV als benannte
Zertifizierungsstelle ist beantragt, er sollte demnachst
stattfinden. Die Zertifizierung der IT-Security nach IEC
27001 erwarten wir in etwa zur selben Zeit. Das halte ich
auch fiir sehr wichtig, denn es braucht ein sicheres Um-
feld, um ein tber seinen gesamten Lebenszyklus siche-
res Produkt ohne Komplikationen entstehen zu lassen.

Wie sollten Unternehmen vorgehen,
um diesen Status zu erreichen?

Zunachst muss klar erkannt werden, dass die Anforde-
rungen des CRA nicht nur das Produkt selbst, sondern
die gesamte Organisation des Herstellers betreffen. Eine
detaillierte Ist-Analyse bestehender Produkte und der

Entwicklungs-, Produktions- und Supportprozesse hilft,
den genauen Handlungsbedarf zu identifizieren. Dazu
gehort aus meiner Sicht eine Risikobewertung. Diese
muss heute ganz selbstverstandlich die Security mit-
berticksichtigen. Dabei missen auch Schnittstellen ein-
bezogen werden, die bislang als unkritisch galten, etwa
serielle Anschliisse.

Welche Tools konnen Unternehmen
bei dieser Umstellung unterstiitzen?

Produkte und deren Entstehungsprozesse zu definieren,
gehort klassisch zu den Aufgaben von Produktlebens-
zyklusmanagement (PLM) oder Applikationslebenszyk-
lusmanagement (ALM). Wer diese Methoden und = >>

Jetzt auch fur kleinere Fertigungen
Automatisierte Stromschienenbearbeitung

Das neue Punching Terminal PT S4 ermdglicht ein schnelles, prézises und flexibles Stanzen

und Abléngen von Flachkupferschienen.

Werkzeuge mit Schnellwechselfunktion fir individuelle Anpassung und minimale Rustzeiten

Einfache Programmierung, flexible und benutzerfreundliche Bedienung

Hohe Prazision ohne Nacharbeit — auch bei dicken Materialien

Konstante und prazise Qualitat durch drei CNC-gesteuerte Achsen

Einfache Datenintegration durch Software PowerCut, ansteuerbar Giber Eplan Software
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Der CRA zielt

auf den Schutz
von Daten,
Systemintegri-
tat und kritischen
Funktionen vor
Cyberbedrohungen
ab und macht
Cybersecurity zu
einem Kriterium
far die CE-Kenn-
zeichnung.
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die dazu dienenden Softwaretools bereits anwendet, wird
es leichter finden, diese Aufgabe zu 16sen. Wer nicht, sollte
vielleicht die Gelegenheit nutzen, diese in seinem Unterneh-
men einzufithren.

Damit allein wird es aber
noch nicht getan sein, oder?

Natiirlich nicht. Fiir viele Unternehmen ist die Herstellung
der CRA-Konformitat ein groRerer und nicht trivialer, abtei-
lungstibergreifender Vorgang. Die gute Nachricht ist, dass
Hilscher seine Hausaufgaben gemacht hat. Unsere Kunden
brauchen zumindest in Bezug auf die Eigenschaften der
Chips und Module fiir die industrielle Kommunikation viele
Dinge nicht selbst zu erledigen. Sie konnen auf vollstandig
dokumentierte, den Anforderungen des CRA entsprechen-
de, Eigenschaften zuriickgreifen.

Welche CRA-konforme Eigenschaften
unterstiitzen Hilscher-Produkte
konkret?

Unsere Produkte unterstiitzen das Secure Boot, das einen
Geratehochlauf mit manipulierter Software verhindert, und
signierte Firmware-Updates. Sie bieten die fiir die interne
und externe Verschliisselung der tibertragenen Daten er-
forderliche Hardwarebeschleunigung. Das ist bei starkeren
Mikroprozessoren kein Thema, in der Preisklasse, in der un-
sere Chips angesiedelt sind, war das nicht ganz so einfach
umzusetzen. Das dritte Kriterium des CRA, das unsere Hard-
ware erfiillt, ist die Moglichkeit, nicht verwendete Ein- und
Ausgange sicher zu deaktivieren, sodass diese als mogliche
Angriffskanéle wegfallen.

|

Die Anforderungen
der Maschinenver-
ordnung und des
Cyber Resilience
Act werden den
Produktwicklungs-
prozess mafgeblich
verandern.

Device

Welche Hilscher-Produkte
erfilllen diese Kriterien?

Unser Hauptprodukt, der netX 90, ist ebenso CRA-ready wie
der erst heuer vorgestellte netX 9xx. Da der europdische
Gesetzgeber beispielsweise die Verschlisselung auf dem
Stand der Technik verlangt, werden wir die Konformitat
dieser sehr langlebigen Produkte wohl tiber Patches tiber
sehr lange Zeitraume hinweg sicherstellen. Das dient natiir-
lich auch dem Schutz von Bestandskunden. Diese finden es
damit leichter, die Security iber die gesamte Lieferkette zu
gewahrleisten. Dazu werden sie ab etwa Mitte 2026 Zerti-
fikate nutzen konnen.

Wie kénnen lhre Kunden von der
CRA-Konformitat lhrer und damit ihrer
eigenen Produkte profitieren?

Da ist rasch beantwortet: Wer die CRA-Konformitat nicht ge-
wahrleisten kann, kann die CE-Kennzeichnung nicht erlan-
gen und wird vor hohen Hiirden bei der Vermarktung seiner
Produkte stehen. Es ist also ein Muss. Die Erkenntnis, dass
Security nicht nachtraglich dazugebastelt werden kann, ist
aber auch eine Chance: Analog zum seit Jahrzehnten etab-
lierten ,,Quality by Design” wird , Security by Design” das
Erreichen eines hohen MaRes an Datensicherheit mit voller
Transparenz erleichtern. So kann aus der regulatorischen
Notwendigkeit auch ein Vorteil im globalen Wettbewerb
werden.

Vielen Dank fiir das Gesprach.

www.hilscher.com
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