Active Connectivity

IT UND OT SIND
ZUSAMMENGEWACHSEN

Hard- und Software fliir OPC UA over TSN bereits verfiigbar: Einige Jahre sind bereits ins Land gezogen,
seit der Begriff Industrie 4.0 als Schlagwort gepragt wurde. Immer vollstandiger wird das Angebot an Techno-
logien und Produkten fur das Industrial Internet of Things. Kontron sieht sich als Enabler Cloud-basierender
Lésungen fur industrielle Anwendungen und zeigte auf der SPS IPC Drives 2018 bereits Produkte fur den
neuen Echtzeit-Kommunikationsstandard OPC UA over TSN. Was das Kunden bringt und wie weit das An-
gebot tatsachlich reicht, erlautert DI (FH) Norbert Hauser, in der Kontron-Gruppe weltweit fur das Marketing
verantwortlich. Das Gesprich fiihrte Ing. Peter Kemptner / x-technik

Is Teil des Osterreichischen Technologie-  nutzen konnen. Ein auf der SPS IPC Drives 2018 vorge-
konzerns S&T bietet Kontron Standard-  stelltes Raspberry PI Starterkit fiir Industrieanwendun-
produkte und kundenspezifische Losun-  gen hat die Neuheitenpalette komplettiert und wegwei-
gen in den Bereichen Internet der Dinge ~ sende Mdglichkeiten der Miniaturisierung aufgezeigt.

(IoT) und Industrie 4.0 an. Mit einem kom- .
binierten Portfolio aus Hardware, Middleware und Ser- _ Kontron gehért seit ca. zwei Jahren

vices auf Basis aktueller, zuverlissiger Embedded-Tech- ~ ZUF as.terre.iChiSChen S&T AG. Welche
nologien und Standards ermdglicht das Unternehmen Vorteile b"ngt das lhren Kunden?

sichere und innovative industrielle Anwendungen. DI (FH) Gemeinsam sind wir starker, unser Angebot ist umfang-
Norbert Hauser ist seit 34 Jahren im Unternehmen und  licher. Die Synergien zwischen den einzelnen Unter-
verantwortlich fiir das Marketing weltweit. nehmen in der Gruppe sind erheblich und werden auch

intensiv genutzt. Wahrend Kontron in erster Linie die
_Herr Hauser, Kontron bezeichnet Hardware fiir den Aufbau von IIoT-Systemen entwickelt
sich gerne als Enabler des Industrial und produziert, kiimmert sich z. B. unser Schwesterun-
Internet of Things. Wie und womit ternehmen S&T Technologies um die [oT-Software. Von
begrﬁnden Sie das? ihr stammt auch unser Software-Framework SUSiEtec

Als einer der weltweit fiihrenden Anbieter bieten wir  fiir industrielle Cloud-Losungen.

eine besonders breite Palette an Hard- und Software-

':::i:::‘eﬂ;‘::;t produkten fiir Embedded Computing und das Industrial _NiCht alle kenn.en SL_JSiEt-eC'

an Hard- und Soft- IoT. Dazu gehort das IoT-Software-Framework SUSIE- V\{as genau Verblrgt sich hinter
}'g??:';’e%‘:jket:" tec ebenso wie Smart Computing (SMARC) Module, die diesem Namen?

Computing und lloT iber bis zu fiinf 1GB-Ethernet-Ports fiir Time Sensitive =~ SUSiEtec ist ein flexibel konfigurierbares IoT-Softwa-

Si|ek|2: Sigl‘ tht"on Networking (TSN) verfiigen. Fiir diese Technologie ha-  re Framework fiir die standortunabhéngige Datenver-
als Enabler des

Industrial Internet
of Things. dem Kunden diese bereits jetzt fiir [loT-Anwendungen ermoglicht SUSiEtec den Aufbau von Gesamtlosungen

ben wir im Februar 2018 ein Starter Kit vorgestellt, mit  arbeitung. Gemeinsam mit Microsoft Azure IoT Edge
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' ' OPC UA over TSN scheint
tatsachlich zum einheitlichen
Industriestandard fiir die universelle,
echtzeitfahige Kommunikation von
der Sensorebene bis zur Cloud zu
werden. Wir hatten das gehofft

und mit einigen bereits lieferbaren
Produkten vorweggenommen.

Norbert Hauser, Vice President Marketing
bei Kontron

mit nahtloser Skalierbarkeit der Re-

chenleistung zwischen Controllern,
hauseigenen Rechenzentren und Public

Clouds.

_Welche Vorteile bringt
Automatisierern die Ver-
wendung von SUSiEtec fiir
Cloud-Anwendungen?

Um das in die Cloud zu iibertragende
Datenvolumen und die dafiir anfallen-
den Kosten zu reduzieren, nutzt SU-
SiEtec IoT-Gateways. Diese reichen
die lokal zwischengespeicherten Da-
ten mittels Edge-Computing und Ed-
ge-Analytics komprimiert weiter. Das
gewahrleistet den schnellen, sicheren
und einfachen Informationszugriff und
erhoht speziell in den Echtzeit-An-
wendungen des industriellen IoT die
Prozesssicherheit.

_Wie unterstiitzt Kontron
seine Kunden beim Ein-
stieg in den kommenden
Kommunikationsstandard
OPC UA over TSN?

Nach der sensationellen Ankiindigung
der OPC Foundation scheint OPC UA
over TSN tatsachlich zum einheitlichen
Industriestandard fiir die universelle,
echtzeitfahige Kommunikation von der
Sensorebene bis zur Cloud zu werden.
Wir hatten das gehofft und bereits vor-
weggenommen. Die reichhaltige Soft-
wareumgebung unseres TSN Starter-
kits unterstiitzt Programmierer und
Anwender vor allem bei der im Ver-
gleich zu Standard-Ethernet erheblich

www.automation.at

komplexeren Netzwerkkonfiguration.
Zusatzlich enthalt das Starter Kit zwei
Box-PCs mit TSN-tauglichen Schnitt-

stellen fiir realititsnahe Tests.

_Sie hatten vor der

Messe angekiindigt,
weitere Produkte

fir den kommenden
Kommunikationsstandard
OPC UA over TSN zu
zeigen. Worum handelt

es sich konkret?

Zu den ersten TSN-tauglichen Kon-
tron-Produkten gehort eine PCle-Ste-
ckkarte zur Bereitstellung von bis zu
vier externen TSN-Kanalen. Diese
konnen einfach, paarweise redundant
oder in einer Ringkonfiguration ge-
nutzt werden. Dadurch unterstiitzen sie
den Aufbau Topologie-unabhangiger
TSN-Netzwerke. Neu auf der SPS IPC
Drives 2018 zu sehen war das kompak-
te SMARC sAL28 Modul. Es basiert auf
dem Multi-Core Prozessor Dual Cortex
LS1028 von NXP und bietet bis zu funf
Gigabit Ethernet Anschliisse sowie ei-
nen integriertem TSN-Switch. Es eignet
sich hervorragend vor allem fiir die Da-
tenkonzentration als Edge-Gerat. Damit
stellt es ein Gegenstiick zum ebenfalls
in Niirnberg ausgestellten, robusten
Embedded Server Zink Cube SKD.

_Wann ungefahr werden
diese Produkte verfiigbar?
Erste Produkte sind bereits verfiigbar.
Das Starter Kit, mit dem Kunden TSN be-
reits jetzt fiir IIoT-Anwendungen >>
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nutzen konnen, haben wir anldsslich der Messe Embed-
ded World im Februar 2018 vorgestellt. In der Ausfiih-
rung mit zwei Box-PCs ist es daher bereits seit einiger

Zeit verfiigbar und bereits bei mehreren Kunden im Ein- n

satz. Ebenfalls erhaltlich ist eine PCle TSN-Karte. Ganz : n s

neu ist das kompakte SMARC-Modul mit integriertem [ EOPC UA l if

TSN-Switch. Auch dieses sollte bei Erscheinen dieser . SUS B E ’
tec

Edge Frocessin -
Zeitschrift bereits voll verfiigbar sein. and Computiog

_Noch sind nicht alle Aspekte des =) ==}
kiinftigen Standards in Stein ge- ﬁ - ' i . meecuA
k o o

IntoiEigent UX-Design
and Deshboards

AT

Artificlal intelligone,
Das K ikati koll OPC UA und das schnel unipbrpeiigl
as Kommunikationsprotoko und das schnel- inteligaat Dits Masghiniart ard Analytics

le Publisher-/Subscriber-Kommunikationsmodell sind and Rearl-time Procissing

ausformuliert, ebenso die Ethernet-Erweiterung Time

meiBelt. Wie zukunftsfit sind lhre
TSN-Produkte? iUkt avd

Connested Dedioes

Sensitive Networking (TSN) der IEEE. Dennoch bleibt Mit dem vom Schwesterunternehmen S&T Technologies entwickelten
fiir OPC UA over TSN noch einiges zu regeln und der  Software-Framework SUSiEtec und Microsoft Azure loT Edge bietet

: : : : L. _ Kontron eine loT-Plattform fiir industrielle Cloud-Lésungen auf Basis
Stand.ard w1rt.l e l.alell.oen. W.1r Sippls von OPC UA over TSN mit nahtloser Skalierbarkeit der Rechenleistung
mentierten die schnelle Kommunikationslogik daher  zwischen Controllern, hauseigenen Rechenzentren und Public Clouds.

in unserer PCle Einsteckkarte mittels FPGA (Field Pro-

grammable Gate Array). Diese lassen sich durch Nach- . . . .
laden neuerer Versionen den zu erwartenden Ande- _W|e QUt eighen sich die Kontron-

rungen bei den Standards anpassen. Der Vorgang ist Produkte dafir, bestehende Anlagen
4hnlich — und entsprechend einfach — wie ein BIOS-Up- ~ ZU dlgltaI|S|eren und indas lloT zu

date bei einem PC. integrieren?
KONTROM SECURE SYSTEMS & xontron
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bieten auf Basis von
TPM 2.0 und der
Hardware-unter-
stutzten Security-

3 LEVELS OF SECURITY ENSURE HIGHEST LEVEL OF SECURITY FOR EMBEDDED 5YSTEMS Bz [eniron

PARTMERSHIP WITH 58T WILL ADD NETWORK SECURITY (PROJECT BASED) APPROTECT von
WIBU Systems auf

mehreren Ebenen
hochste Sicherheit.
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Kontron stellt generell nicht in erster Linie Se-
rienprodukte her. Der Anteil kundenspezifischer
OEM-Varianten betragt aktuell iber 40 %. Gerade
im Brownfield-Umfeld sieht sich Kontron auch als Lo-
sungsanbieter. Fiir die Anbindung alterer Produktions-
maschinen integrieren wir nicht selten auch Hardware
von Fremdfirmen. Als Teil der S§T-Gruppe konnen wir
die zur Hardware passenden Softwaredienstleistun-
gen und sogar ein besonders sicheres Cloud Hosting
in Rechenzentren in Osterreich anbieten.

_Was steckt hinter der neuen
Kooperation mit dem Leitsystem-
hersteller Iconics?

S&T Technologies und Iconics haben kiirzlich einen
Partnervertrag geschlossen, um die bekannte Automa-
tisierungs- und SCADA-Software mit der IoT-Plattform
SUSiEtec kompatibel zu machen. Das verkiirzt Anwen-
dern den Weg zu einer vollstandig runden Cloud-ba-
sierten Losung fiir ihre Gesamtautomatisierung.

SENSOREN

fiir die Stanz-, Umform- und .:‘ 2
Automatisierungstechnik -

_Wo Kommunikationsnetzwerke
veroffentlichte Protokolle nutzen,
ist Security ein wichtiges Thema.
Womit bietet Kontron auf diesem
Gebiet Sicherheit?

OPC UA enthédlt einige sehr gute Sicherheitsme-
chanismen, auf die sich Nutzer verlassen konnen.
Neben TPM 2.0 sorgt in der von allen Kontron-Pro-
dukten unterstiitzten Security-Losung APPROTECT
ein zusatzlicher Security-Chip gemeinsam mit einem
Softwareframework basierend auf der CodeMeter
Technologie von WIBU Systems fiir den Schutz von
[P-Rechten sowie einen Schutz vor Kopie und Re-
verse Engineering.

_Herr Hauser, herzlichen Dank
fur diese aufschlussreichen Aus-
fuhrungen!

www.kontron.de

Sensor-Katalog
Gratis anfordern! '

= Sensoren m Priifautomation = Stanzwerkzeug- und Prozessiiberwachungssysteme

links Im Februar

2018 hat Kontron ein
Starter Kit vorgestelit,
mit dem Kunden

TSN bereits jetzt fir
lloT-Anwendungen
nutzen kénnen. In der
aktuellen Ausfiihrung
enthalt es einen oder
zwei vorkonfektionierte
Box-PCs (hinten) und je
eine PCle TSN-Karte mit
integriertem TSN-Switch
zur Bereitstellung von
bis zu vier TSN-Kanalen.

rechts Als industrie-
tauglicher, robuster und
zugleich kompakter
Server erleichtert der
ZINC Cube SKD den
Aufbau lokaler Rechner-
kapazitaten, sozusagen
einer Private Cloud
direkt in der Maschinen-
halle.
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