Digital Monitoring

Die Remote Access
Platform erméglicht
das Beobachten
beinahe beliebig
vieler Datenpunkte
und die zentrale
Wartung zahlreicher
Maschinen.

SICHER EINFACH -
EINFACH SICHER

Fernzugriff fir Automatisierungslésungen liber VPN-Verbindung: Fernzugriffsmoglichkeiten
und FernUberwachung von Maschinen und Anlagen erhéhen deren VerfUgbarkeit und eroffnen
Perspektiven zu neuen Geschaftsmodellen. Viele betrachten sie allerdings als potenzielles Sicher-
heitsproblem. Mit der modernen, webbasierten Cloudplattform ,Remote Access Platform® (RAP) stellt
Sigmatek Maschinen- und Anlagenbauern komfortable Fernzugriffsmaoglichkeiten zur Verflgung. Die
gesicherte Datenkommunikation erfolgt dabei per VPN-Verbindung Uber ,Remote Access Router”
(RAR) in der Maschine, alternativ auch direkt auf der SPS. von Peter Kemptner, x-technik
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och vor wenigen Jahren herrschte im Ma-

schinenbau das Prinzip ,,Aus den Augen,

aus dem Sinn”. War eine Maschine einmal

beim Kunden in Betrieb genommen und of-

fiziell iibergeben, freute sich der Hersteller,
nichts mehr von ihr zu horen. Heute wollen Produktions-
unternehmen fiir den Kaufpreis einer Maschine nicht mehr
bloR die Maschine erhalten, sondern ein bestimmtes MaR
an Produktivitat und Verfligbarkeit.

_Connectivity zum Nutzen aller

Die heute tibliche Vernetzung von Produktionsanlagen er-
moglicht Maschinenherstellern, das Instandhaltungsperso-
nal vor Ort besser zu unterstiitzen, indem sie ihnen quasi

iiber die Schulter schauen. Sie konnen die Maschinen auch
aus der Entfernung tiberwachen und den Anwendern da-
durch ahnlich wie IT-Dienstleister verschiedene MaRnah-
men zur vorbeugenden Problemvermeidung anbieten. Das
kann bis zum Echtzeit-Monitoring der Maschinen reichen,
um z. B. zeitgerecht Ersatzteile bereitzustellen und einen
Wartungstermin zu vereinbaren, wenn sich Verschleil
abzeichnet.

Aus der Beobachtung des Verhaltens gleicher Maschinen
mit ahnlichen Aufgaben bei verschiedenen Kunden kénnen
Maschinenhersteller dariiber hinaus wertvolle Aufschliisse
fiir die Entwicklung folgender Maschinen-Generationen ge-
winnen. Zusatzlich er6ffnet ihnen das aber auch ganzlich
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neue Geschéaftsmodelle. So konnte etwa eine Beteiligung an
den produzierten Stiicken die Investitionssumme reduzie-
ren und erganzen oder sogar ersetzen.

_Sicherheit ist unverzichtbar

,Allerdings wachen die IT-Verantwortlichen in den Unter-
nehmen mit Argusaugen {iber ihre Netzwerke”, weil Karl
Baldauf, der beim Salzburger Automatisierungsspezialisten
Sigmatek fiir Kundenschulung und Sonderprojekte verant-
wortlich ist. ,Sie sind aus gutem Grund extrem zogerlich,
wenn es darum geht, Ports nach auBen zu 6ffnen.”
Sigmatek bietet daher gesicherte Fernzugriffsmoglichkei-
ten an, die keine (")ffnung des Firmennetzwerks erforderlich
machen. Es handelt sich um eine vollstandige Losung, mit
der Maschinenhersteller die verschiedenen Gegebenheiten
bei unterschiedlichen Maschinenanwendern beriicksichti-
gen konnen.

_Sicherheit durch VPN-Verbindung

Zentrales Element des Sigmatek-Fernzugriffsprogrammes
ist die , Remote Access Platform” (RAP) fiir das Sammeln
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und Auswerten der Daten. Dorthin gelangen diese von den
Maschinen iiber eine ,,Virtual Private Network” (VPN) Ver-
bindung, die von der Plattform als Server aus sowohl zur
Maschine als auch zum Anwender aufgebaut wird. ,Das ist
eine SSL-verschliisselte Direktverbindung, die das umge-
bende Netzwerk sozusagen durchtunnelt, ohne es direkt zu
beriihren”, erldutert Karl Baldauf. ,So konnen die befiirch-
teten Sicherheitsthemen gar nicht erst auftreten.” Die integ-
rierte Benutzerverwaltung ermdglicht die rollenspezifische
Vergabe unterschiedlich weitgehender Zugriffsrechte. Fiir
zusatzliche Sicherheit sorgt die vollstandige Protokollierung
aller Zugriffe.

Als Gegenstelle zur RAP erledigen in den Maschinen , Re-
mote Access Router” (RAR) diese Kommunikationsauf-
gabe. Dabei handelt es sich um Netzwerk-Router fiir die
Hutschiene, die iiber den Systembus mit der Steuerung
verbunden werden.

Fallen in einer Maschine sehr groBe Datenmengen an,
bietet sich der Einsatz eines Edge-Controllers zur >>

" Die Fahigkeit, dem Personal vor Ort
sozusagen iiber die Schulter zu schauen und
direkt einzugreifen, macht in vielen Fallen teure
Reisen zu Serviceeinsatzen vor Ort uberflissig.

Karl Baldauf, Schulung & Sonderprojekte, Sigmatek GmbH & Co KG

Digital Monitoring

Uber eine zentrale
Oberflache der
Remote Access
Platform von
Sigmatek kénnen
Kundenbetreuer
direkt eine VPN-
Verbindung zur
Maschine her-
stellen, um z. B. per

VNC die Maschinen-

oder Anlagen-
visualisierung zu
bedienen.
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Digital Monitoring

Vorverarbeitung an. Hervorragend dafiir geeignet ist der
kompakte PC 521 von Sigmatek. Ausgestattet mit einer
4-Kern-CPU, kann er die Informationen aktiv abfragen und
lokal zwischenspeichern. Damit lasst sich eine Unabhan-
gigkeit vom Ubertragungszeitpunkt schaffen sowie die zu
ibertragende Datenmenge und die dafiir anfallenden Kos-
ten reduzieren. Dadurch steigt auch die Sicherheit, denn
ein unehrlicher Finder kann mit den Daten nichts anfangen,
wenn er die Vorverarbeitungsalgorithmen nicht kennt.

_Maschinenausstattung
mit Alternativen

Die RARs sind unkompliziert zu installieren und arbeiten
mit der RAP beinahe per Plug & Play zusammen. Sigmatek
bietet mehrere Varianten fiir unterschiedliche Kommuni-
kationswege aus der Maschine an. Dazu gehort eine reine
Ethernet-Variante ebenso wie solche fiir die verschiedenen
Mobilfunkstandards. Auch WLAN-taugliche Gerdte sind
im Programm. Sie bieten u. a. die Moglichkeit fiir Service-
techniker, sich durch den Aufbau eines Hotspot mit ihrem
Mobiltelefon Zugang zu verschaffen.

Die eindeutige Zuordnung der Router zum Plattformseg-
ment des Maschinenbauers erhalten die Router tiber einen
mitgelieferten USB-Stick. Mit diesem wird die passende
Konfiguration {ibertragen. , Alle RARs verfiigen iiber meh-
rere Netzwerkschnittstellen”, ergénzt Karl Baldauf. ,,So las-
sen sich ohne Eingriffe in die Maschine weitere Gerate fiir
Fernwartungszwecke anschliefen, z. B. eine Kamera.”

Alternativ zu den Hardware-Routern bietet Sigmatek auch
eine virtuelle Variante. Bei ,Embedded Remote Access”
(RAE) handelt es sich um eine Betriebssystem-Erweiterung
fiir Sigmatek-Steuerungen.

_ VNC mit Komfort

Der Zugriff zu den Daten erfolgt per Internet-Browser und
damit unabhangig von den verwendeten Geraten und vom

links Maschinenseitig
sorgen schnell und un-
kompliziert einsetzbare,
hutschienen-montable
Remote Access

Router fiir die sichere
Kommunikation.

lhre Funktionalitat

ist alternativ auch als
Software-Zusatz flr
Sigmatek-Steuerungen
verflgbar.

rechts Mit dem PC 521
als kompakten Edge-
Controller lassen sich
die Maschinendaten
vorverarbeiten. Das
reduziert den Daten-
verkehr und erhéht zu-
satzlich die Sicherheit.
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aktuellen Standort des Anwenders. Uber eine zentrale
Oberflache der web-basierten Cloudplattform konnen Ap-
plikationstechniker direkt eine VPN-Verbindung zur Ma-
schine herstellen. Das ermdglicht ihnen z. B. die Bedienung
der Maschinen- oder Anlagenvisualisierung per Virtual Net-
work Computing (VNC).

,Die Fahigkeit, dem Personal vor Ort sozusagen iiber die
Schulter zu schauen und direkt einzugreifen, macht in vie-
len Fallen teure Reisen zu Serviceeinsatzen vor Ort iberfliis-
sig.” Als ob sie direkt vor Ort wéren, kénnen Support-Mit-
arbeiter Updates auf allen Ebenen durchfithren, von der
Applikationssoftware iiber das Betriebssystem bis zur
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Das Cloud Logging
ermdglicht das
Beobachten von Zu-
standsdaten lGber
langere Zeitrdume.
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FPGA-Logik. Im Zuge der Anlagenwartung konnen sie per
Debugging Fehler suchen. Uber die VPN-Verbindung las-
sen sich auch die Service Tools von LASAL anwenden. Die
Automatisierungssoftware von Sigmatek unterstiitzt eben-
falls das Kommunikationsprotokoll OPC UA und erméglicht
so einen herstellerunabhdngigen Datenaustausch fiir Dia-
gnose, Service und Fernwartung. Mittels PLC Trace View
kann z. B. das Zeitverhalten eines Projekts in Echtzeit auf-
gezeichnet werden, um das Taskverhalten zu analysieren.

_Vorbeugende Kontrolle

Uber Fernzugriffe fiir Fehlersuche und Wartung hinaus ist
die Remote Access Plattform ein geeignetes Instrument,
um Maschinen und Anlagen laufend zu iiberwachen. So
konnen Maschinenbauer MaRnahmenpakete zur vorbeu-
genden Verhinderung von Problemen anbieten.

Dem Maschinen-Monitoring dient die Funktion ,Cloud
Logging”. Dazu werden Maschinendaten automatisch von
der SPS abgerufen und sicher in die Cloud gesendet. Die
Support-Mitarbeiter greifen tiber Dashboards auf diese In-
formationen zu. Dazu brauchen sie nur die abzufragenden
Datenpunkte und zu speichernden Daten definieren sowie

aus vorgefertigten Templates und Widgets die Dashboards

gestalten. Damit sie nicht samtliche Dashboards standig be-
obachten miissen, kénnen sie die Funktion ,Cloud Notify”
nutzen, um E-Mail-Benachrichtigungen iiber wichtige Er-
eignisse zu versenden. ,Mit der modernen, webbasierten
Remote Access Plattform ermoglicht Sigmatek Maschinen-
und Anlagenbauern die einfache Fernwartung und -iiber-
wachung ihrer Anlagen”, schlieRt Karl Baldauf. ,So kénnen
sie die Anforderungen ihrer Kunden an deren Verfiigbarkeit
besser erfiillen.”

www.sigmatek-automation.com

Digital Monitoring

Mit den in der
Plattform bereit-
gestellten Tools und
Widgets kbnnen An-
wender funktionale
Ansichten wie
diesen Live-Monitor
rasch und einfach
selbst gestalten.
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Der Steckverbinder zur schnellen Potenzialvervielfachung.

Einfache Kontaktbriickung durch Steckbriicken im Steckverbinder
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